Poradnik Bezpiecznego Korzystania z Internetu

1. Bezpieczenstwo najmtodszych sieciomaniakow
Alternatywna rzeczywistos¢

Internet pomys$lany jako narzedzie do pracy, komunikacji i baza danych ewoluowat do rangi
alternatywnego $wiata — przestrzen wirtualna stata sie ptaszczyzng dla powaznych dziatan
biznesowych, obrotu pieniedzmi , intensywnych kontaktéw miedzyludzkich, uprawiania hobby,
edukacji, komunikowania sie z administracjg publiczng i zapewniania sobie rozrywki... Wymieniaé
mozna w nieskonczono$¢. Bogactwo korzysci czerpanych z Sieci przez miliardy mieszkancéw
naszego globu przektada sie na rownie liczne zagrozenia. Tam, gdzie sg pienigdze, sg i ztodzieje,
tam, gdzie konsumenci — agresywna reklama i konkurencja za wszelkg cene, tam, gdzie odbiorcy
informacji — manipulacje wtasciwe wszystkim mediom masowym. A tam, gdzie mozliwos¢ spotkania
Z nieznanymi osobami— zagrozenie tozsame spotkaniu z nieznajomym.

Nie umniejszajac olbrzymiej dodatniej roli petnionej przez Internet w zyciu towarzyskim, relacjach
biznesowych i rozprzestrzenianiu wiedzy i informacji, trzeba mie¢ $wiadomos¢ ryzyka, jakie niesie
beztroskie korzystanie z Sieci. Szczegdlnie w przypadku, gdy uzytkownikiem sg najmtodsi
— i najbardziej bezbronni.

Najczestsze zagrozenia

Wsrdod najczestszych zagrozen dla bezpieczenstwa nieletnich (i nie tylko) internautéw, na jakie
powinni zwréci¢ uwage rodzice, opiekunowie i nauczyciele, znajdujg sie:

* przechwytywanie danych i zagrozenie utratg prywatnos$ci

» falszowanie danych

» kradziez danych personalnych

* przejecie komputera przez hakeréw

* kradziez haset — a co za tym idzie, zagrozenie utraty plikow dostepnych na komputerze

* phishing — podszywanie sie przez hakeréw za instytucje zaufania publicznego, na przyktad
bank, w celu wyludzenia danych (na przyktad danych dostepowych do e-konta)

* programy szpiegujgce majgce na celu targetowanie reklam kierowanych do uzytkownika

» oszustwo internetowe — na przyktad w postaci wytudzenia optaty za towar wadliwy badz
realnie nieistniejgcy

* demoralizacja — ilos¢ informacji propagujacych przemoc, pornografie, prostytucje,
przestepczos$¢ i uzywki jest w Sieci tak ogromna, ze niemozliwa jest ich petna kontrola
i blokada. W szczegdlnosci dzieci narazone na kontakt z takimi tre§ciami moga ulec btednemu
wrazeniu co do wartosci oglgdanych tresci.

» zaufanie wobec nieznajomych, kontakt z osobami o nieuczciwych zamiarach

Przykazania gtéwne

Najbardziej podstawowe zalecenia dotyczgcych ochrony dzieci i miodziezy przed internetowymi
niebezpieczenstwami mozna stresci¢ w zasadzie ograniczonego zaufania. Ponadto wazne sa:

* elementarna ostroznos¢ w kontaktach z nieznajomymi,



* Kkorzystanie z ofert sprawdzonych i rekomendowanych firm,

* uzywanie bezpiecznych haset i logindw,

* rozsadne zamieszczanie informacji personalnych w internetowych ankietach, sondach,
w serwisach spofecznosciowych,

* nieotwieranie plikéw z niepewnego zrédta

* nieodbieranie wiadomosci email od nieznanych os6b

* niekorzystanie z niepewnych komputeréw do logowania sie w banku (na przyktad w kafejce
internetowej)

* instalowanie legalnego i bezpiecznego oprogramowania

* biezgca aktualizacja oprogramowania

* Kkorzystanie z zaufanych stron.

* nieotwieranie linkéw na komunikatorze od nieznajomych

* unikanie pobierania programow z nieoficjalnych

» pobieranie plikéw muzycznych, filmowych, gier itp. wytgcznie z legalnych zrédet

* instalacja programéw antywirusowych, antyszpiegowskich, zapér sieciowych

* regularne skanowanie komputera przy pomocy w/w oprogramowania

» wihasciwe skonfigurowanie przegladarki — np. z kasowanie plikéw cookies

» formatowanie urzadzen przenosnych (dyskietek, pamieci USB) przed udostepnieniem innym
osobom

» zachowanie loginéw, haset, kont mailowych i spotecznos$ciowych wytgcznie dla siebie

Internetu trzeba nauczyé

Rodzice powinni by¢ pierwszymi nauczycielami korzystania z mediéw, szczegdlnie interaktywnych.
Jak dbaé o bezpieczenstwo dziecka, jak uksztattowa¢ wiasciwe postawy wobec tresci
zamieszczanych w Sieci?

e Odkrywanie Internetu powinno by¢ wspdlnym zajeciem — strony z informacjami, grami
i zabawami interesujgcymi pocieche rodzic powinien znalez¢ i madrze wskazaé dziecku.
Warto razem szukac danych potrzebnych do szkoty, stron z ciekawostkami dla dzieci.

* Nigdy za wiele ostrzezen i przypomnien, ze nieznajomemu nie mozna ufac¢, ze Internet daje
nie tylko okazje do swietnej zabawy i nauki, ale bywa zrédiem niebezpieczenstw.

« W przypadku nawigzania przez dziecko / nastolatka znajomosci przez Internet, nalezy czuwac
nad rozwojem kontaktéw, przede wszystkim uczuli¢ dziecko, Zze spotkanie moze nastgpié¢
wytgcznie za zgoda rodzica.

¢ Warto méwi¢ wprost o mozliwych zagrozeniach: rozczarowaniu po konfrontacji wirtualnej
0soby z rzeczywistg, o grozbie napasci seksualnej, naduzyciu zaufania.

* Anonimowo$¢ bywa cnotg. Mimo iz najmtodsze dzieci nie Kkorzystajg z serwiséw
spotecznosciowych, bankowos$ci internetowej ani nie dokonujg zakupow online, jak
najwczesniej nalezy wyjasni¢ im, ze nie na kazde pytanie o imie, nazwisko, numer telefonu
i adres nalezy odpowiadaé — a juz na pewno nie nalezy odpowiada¢ bez wyraznej zgody
rodzica.

e Jak wobec innych medidw, tak i wobec Internetu nalezy ksztattowa¢ w dziecku postawe
krytyczng. Nie kazda informacja wyczytana w Sieci jest prawdziwa, nie kazda definicja
i Sciggawka na popularnym serwisie dla uczniéw ma wartos¢ encyklopedyczna.



* Szkodliwe i zakazane tresci trzeba pietnowaé aktywnie — kazda strona promujgca pornografie,
przemoc, narkotyki powinna byC¢ zgtaszana, na przyktad na stronie www.dyzurnet.pl czy
www.hotline.org.pl Taka konsekwencja upewni dziecko, ze pewne informacje sg niepozgdane
i szkodliwe dla niego.

* Troskliwa kontrola — tak, by nie narazi¢ sie na utrate zaufania dziecka. Dobre wychowanie nie
gwarantuje petnego bezpieczenstwa. Mozna postarac sie na przyktad o to, by komputer stat
w pomieszczeniu uzywanym przez wszystkich domownikéw. Warto go réwniez wyposazy¢
w oprogramowanie filtrujgce typu Cenzor oraz kontrolnie sprawdza¢ w przegladarce, na jakie
strony wchodzg uzytkownicy (dzieci).

¢ Trudne stowa sg potrzebne - pornografia, narkotyki, sekty, pedofilia, gwatt, kradziez, haker —
dziecko musi zna¢ nazwy zjawisk, przed ktérymi jest przestrzegane, rozumiec je w mozliwym
zakresie i poznawac¢ ich wiasciwy kontekst.

+ Zadne z pytan synonimicznych do:

Jak sie nazywasz? Jak wygladasz? Przeslesz mi zdjecie? lle zarabiajg twoi rodzice? Jakie
masz kieszonkowe? Czy lubisz sie przytulaé? Masz karte kredytowg? W co jestes ubrany?
Czy chciatbys dosta¢ prezent? Gdzie mieszkasz? Czy jestes sam w domu? Mozemy sie
spotkaé¢ u mnie w domu? Moge odebraé Cie ze szkoty?

nie jest bezpieczne, powinno wzbudzi¢ nieufno$¢ w dziecku i spowodowaé zerwanie kontaktu
Z nieznajomym internauta.

e Jasne zasady: warto ustali¢ z dzieckiem, o jakiej porze i jak dlugo moze ono korzystac
z Internetu — dla dobra wtasnych oczu, kregostupa, oraz dla réwnowagi miedzy surfowaniem
po Sieci a nauka, zyciem rodzinnym i aktywnosciag towarzyska w rzeczywistym $wiecie.

* Prowadzenie bloga to forma ekspresji, czasem literacka préba, czesto sposob zyskiwania
popularnosci wsrdd réwiesnikdw. Nalezy miec jednak swiadomos$é, ze zbytnia szczerosé,
otwarcie sie moze powodowac ztosliwe, obrazliwe komentarze ze strony nieodpowiedzialnych
uzytkownikow.

* ,Czy naprawde chcesz pokaza¢ wszystkim te zdjecia?” — warto pyta¢ o to dziecko, ktére
w portalu spoteczno$ciowym lubi zamieszcza¢ swoje fotografie. Warto wskaza¢ warto$¢
z posiadania prywatnosci, dyskrecji oraz zwréci¢ uwage, czy postronni bohaterowie
zamieszczanych zdje¢ nie majg nic przeciwko.

» Swiadomo$¢, ze netykieta obowigzuje takze nasze dziecko — dbajac, by nie stato sie ofiara
manipulacji,, nalezy zwrdci¢ uwage, by samo nie dziatato w Zaden sposéb na czyjg$ szkode.,
na przyktad nie wykorzystywato foréw do rozsiewania nieprawdziwych, nieuprzejmych czy
obrazliwych opinii albo nie zamieszczato w Sieci zdje¢ i fiiméw naruszajacych czyjas
prywatnos¢, godnose.

Sytuacje alarmowe

Co powinno zaalarmowac rodzica?

* Whytgczanie monitora po wejsciu rodzica do pokoju albo szybka zmiana przeglagdanej strony
— Z jednej strony mozna takie zachowanie traktowac jako naturalng che¢ do zachowania
prywatnosci, z drugiej strony powtarzajgce sie ukrywanie ogladanych tresci, w potgczeniu
Z innymi nietypowymi reakcjami, powinno zaniepokoic.

* Telefony od nieznajomych

» Surfowanie w Sieci bardzo diugo, przesiadywanie po nocach.

e Unikanie kontaktéw towarzyskich i rodzinnych poza Siecia.

* Zwiekszone wydatki, posiadanie nieuzasadnionych sum pieniedzy, prezenty, z ktérych
dziecko nie potrafi sie wytltumaczy¢ — oczywiscie, niekoniecznie Internet jest Zrédiem
znajomosci przynoszgcych takie profity, nalezy jednak zatozy¢, ze w Sieci najtatwiej — bo bez


http://www.hotline.org.pl/
http://www.dyzurnet.pl/

wychodzenia z domu - pozna¢ kogos, kto pod pozorami sympatii tak naprawde probuje
dziecko do czegos nakionié, przekupié. Moze to by¢ sposdb wabienia ofiar prze pedofila albo
sekte.
»  Zawirusowany komputer.
* Nagta utrata danych.
» Zaobserwowana ingerencjia w informacje zamieszczone na profilu w serwisie
spotecznosciowym.
* Niewyttumaczalne operacje na koncie bankowym.
» Zaobserwowane wykorzystanie danych osobowych do celéw, na ktére nie wyraziliSmy zgody.
*  Wykorzystanie przez osobe postronng informacji zawartych w wiadomosciach e-mail.
» Nagty wzrost liczby reklam wys$wietlanych na monitorze podczas surfowania w Sieci.
Reakcja rodzica musi by¢ spokojna — nie mozna dziecka obwinia¢ bez ustalenia, co sie dzieje,
a przede wszystkim — czy nie stato sie ono ofiarg oszustwa, manipulacji, wykorzystania. W przypadku,
gdy dziecko zostato skrzywdzone lub chocby przestraszone, nalezy skorzystaé z pomocy specjalistow
- policji, pedagoga, psychologa, organizacji walczacych o prawa i bezpieczenstwo dzieci (na przyktad
Fundacja Kidprotect).

Najlepszg ochrong dla dziecka sg wtasciwie uksztaltowane postawy: wiedza, czemu ma stuzy¢
Internet, ze surfowanie po Sieci jest tylko jedng z wielu form aktywnosci, umiejetnos¢ odréznienia
wartosciowych tresci od internetowych Smieci, instynkt samozachowawczy w kontaktach z obcymi
ludzmi. Swiadomo$¢ zagrozen potencjalnie ptyngcych z Sieci jest wcigz niska i to na rodzicach cigzy
obowigzek pokazania, jak korzysta¢ z tego narzedzia. Dorosli uzytkownicy bywajg niestety réwnie
naiwni, a dodatkowo narazeni sg na inne niebezpieczenstwa: zwigzane z dziatalno$cig zawodows,
poszukiwaniem partnera, dokonywaniem przelewéw, zakupdw, uczestnictwa w aukcjach oraz
korzystania ze zbyt tatwo dostepnego nielegalnego oprogramowania. Rozwaga dorostych jest
najlepszym wzorcem dla dzieci i odwrotnie — brak rozwagi zniweczy wszelkie dydaktyczne dziatania
(zadne dziecko nie bedzie stucha¢ o szkodliwosci catonocnego przesiadywania przed monitorem, jesli
rodzi¢ robi dokfadnie to samo...).

2. Bezpieczenstwo dla zaawansowanych

Dzieciom Internet kojarzy sie z zabawag, rozrywka, pomoca szkolng, nowymi kolegami i kolezankami.
Wrodzona ufno$é naraza je na ryzyka opisane powyzej — tozsame 2z niebezpieczenstwami
wystepujgcymi ,, w realu” w sytuacji kontaktéw z nieznajomymi. Internet rodzi jednakze zagrozenia
zupetnie specyficzne, na ktére narazone sg takze nastolatki, oraz dorosli: wirusy, phishing, hakerzy,
wytudzenia, kradzieze, utrata danych, wtamania do bazy, przejecie domeny. Mozna ocenia¢, ze im
wyzsze zaawansowanie w korzystaniu z Sieci, tym stopien ryzyka rosnie — domowy czy stuzbowy
komputer wchodzi bowiem w wigkszg liczbe interakcji z zasobami Sieci i komputerami innych
uzytkownikow.

Metodg ochrony jest oczywiscie wiedza w zakresie zagrozen i ostroznos¢ — np. w kreowaniu haset,
otwieraniu obcych plikow, wchodzeniu na strone banku przez niesprawdzone komputery — lecz takze
korzystanie z zabezpieczen technologicznych: programéw skanujgcych, antywirusowych.

Najwieksze zagrozenia
Zalezne od czlowieka:

*  rozsyfanie spamu,
* rozsytanie wiruséw komputerowych,



* phishing - podszywanie sie pod instytucje zaufania publicznego w celu wytudzenia danych, np.
numeru konta (fatszowane maile i strony bankéw) pod pozorem ,weryfikacji danych”,

» dziatania przestepcze na obiektach fizycznych (np. instalacja podstuchu na komputerze),

e przechwytywanie domen,

e piractwo,

* wady sprzetu,

* nieumiejetne obchodzenie sie z komputerem, oprogramowaniem,

* niewtasciwa organizacja pracy,

* brak wiedzy.

Zalezne od Srodowiska

» fizyczne uszkodzenie komputera, sieci, serwera, nosnika danych w wyniku wypadkéw
losowych (pozaréw, powodzi, wlamania)

Przyjrzyjmy sie najpowszechniejszym zjawiskom szkodliwym i utrudniajgcym korzystanie z Internetu.
WIRUSY KOMPUTEROWE

Wirusy komputerowe to proste programy o zdolnosci do samopowielania sie (replikacji), ktére po
zainfekowaniu komputera mogg powodowac:

* kasowanie i niszczenie danych,

*  rozsylanie spamu,

* dokonywanie atakow na serwery internetowe,

* kradziez danych (hasta, numery kart ptatniczych, dane osobowe),

* wytgczenie komputera,

* wysSwietlanie grafiki lub odgrywanie dzwigkdw,

* uniemozliwienie pracy na komputerze,

* umozliwienie przejecia kontroli nad komputerem osobie nieupowaznionej,
» tworzenie botnetu

Stworzenie wirusa nie wymaga duzych umiejetnosci, w Internecie sg dostepne generatory wiruséw o
intuicyjnym menu. Przenoszone sg poprzez pliki, przenosne pamieci danych i elementy dysku
twardego. Ich niewielki rozmiar powoduje, ze fatwo je ukry¢ w bazie danych, programie. Atakujg pliki,
dyski, skrypty, a takze coraz czesciej oprogramowanie internetowe urzgdzen mobilnych. Wedtug
kryterium sposobu dziatania dzielimy je na:

* wirusy pasozytnicze — infekuja pliki i uszkadzajg je; to najczestszy typ wiruséw. Ratunkiem jest
uzycie szczepionki badz zastgpienie uszkodzonego pliku kopig zapasows.

e wirusy towarzyszgce — tworzone w jezykach wysokiego poziomu.

» wirusy plikéw wsadowych — atakujg pliki BAT, COM i EXE, potencjalnie grozne.

* makrowirusy — stosunkowo rzadkie i niegrozne, dziatajg w $rodowisku Microsoft Office i tatwo
je wykry¢ i zablokowac.

... | INNE SZKODNIKI



* Kkonie trojanskie — wykonujg szkodliwe operacje w sposob niezauwazalny dla uzytkownika,
najczesciej przenoszone sg poprzez popularne gry i programy komputerowe.

* programy szpiegujgce — gromadzg informacje o uzytkowniku i przesytajg je tworcy programu.
Najczesciej zbierane dane to: dane osobowe, numery kart pfatniczych, adresy odwiedzanych
stron www, hasta, adresy e-mail, wpisywane stowa kluczowe. Do ich wykrywania i
eliminowania stuzg liczne programy typu anty-spy.

o falszywki — fatszywe ostrzezenia przed wirusami, rozsytane drogg mailowg z prosbg o
rozpowszechnienie lub o usuniecie wskazanego pliku, ktéry czesto jest czescig systemu
operacyjnego uzytkownika. W przypadku otrzymania takiego maila, nalezy sprawdzi¢ na
stronie producenta oprogramowania antywirusowego, czy typ wirusa opisany przez nadawce
nie jest rozpoznany jako fatszywka.

* bomby logiczne — wykonujg szkodliwe operacje ,z opéznionym zaptonem?”, czyli jakis czas po
zainfekowaniu obiektu.

* robaki — ich zadaniem jest samo powielanie, ktore skutkuje zajmowaniem miejsca na dysku
uzytkownika.

* kroliki (inaczej bakterie) — ich celem jest samokopiowanie w postepie wykladniczym, co w
efekcie prowadzi do uzycia catej mocy obliczeniowej procesora.

Forma ochrony przed wirusami i innym szkodliwym oprogramowaniem jest przede wszystkim
ostrozno$¢ w otwieraniu nieznanych plikéw, $cigganiu ich z niesprawdzonej strony. Najlepszg
profilaktyke stanowi uzycie dobrego oprogramowania antywirusowego oraz praca na oryginalnym
oprogramowaniu. Uzytkownicy pirackich wersji nie korzystajg z aktualizacji producenta, co powoduje,
ze nie nabierajg odpornosci na ataki wiruséw i robakéw, stajac sie ich nosicielem.

PHISHING

W poczatkach istnienia zjawiska, wymyslonego przez crackerow w latach 90., wytudzania haset do
kont stuzylo mozliwosci wysytania spamu. Obecnie phishing ma cel zarobkowy: wlamanie na
internetowe konto bankowe ofiary i przelanie z niego pieniedzy. Najczestszg metodg jest wysytanie
maili rzekomo z banku z informacjg o dezaktywaciji konta czy hasta, i prosbg o jego ponowne podanie.
Pretekstem sg takze aukcje internetowe: wysyta sie masowe maile do uczestnikow aukcji w imieniu
banku internetowego, z prosbg o podanie danych konta. W tresci maili phishingowych zazwyczaj
znajduje sie hipertgcze do strony banku — docelowa strona bywa tak tudzgco podobna do serwisu
prawdziwego banku, ze uzytkownicy niekiedy dajg sie nabra¢ i wpisujg w okienka login i hasto, tym
samym podajac je na tacy oszustom.

Najlepszg formg obrony jest ignorowanie takich maili: banki nigdy nie proszg w taki sposob o
weryfikacje czy podawanie danych. Logujgc sie przez Internet do wlasnego konta bankowego, nalezy
takze zwracaé uwage, czy w adresie strony widnieje protokdt https. Ponadto zaleca sie aktualizacje
przegladarki i stosowanie oprogramowania antyphishingowego. Ataku mozna unikngg.

PHARMING

To odmiana phishingu, polegajaca na przekserowaniu uzytkownika na podrabiang strone — internauta
moze wpisywaé adres strony banku, a trafi¢ na nieprawdziwg, kitérej autorem jest haker. Wpisanie
danych logowania daje przestepcom dostep do konta.

DRIVE-BY-PHARMING

To pharming potgczony z metodami socjotechniki: atak polega na naktonieniu uzytkownika do wejscia
na konkretng strone internetowg, co powoduje zmiany w systemie DNS na routerze, z ktérego



korzysta internauta. Na takie ataki narazonych jest prawdopodobnie az 50% uzytkownikéw z
dostepem do szerokopasmowego Internetu. W celu ochrony, nalezy ustawia¢ na routerze trudne
rozszyfrowania hasfa i nie ulega¢é namowom od nieznajomych do wejscia na nieznane strony www.

SPAM

Nazwa tego internetowego $miecia pierwotnie oznaczata ... konserwowg mielonke wieprzowg jedzong
przez amerykanskich zotnierzy.

W odniesieniu do komunikatéw elektronicznych nazwy takiej uzyto prawdopodobnie po raz pierwszy
wobec bezsensownych tre$ci generowanych ztosliwie przez graczy tekstowych MUD-6w dziatajgcych
w sieci BBS-6w. Nastepnie spamem zostat nazwany sposéb zwalczania nielubianych dyskutantéw
poprzez zasypywanie ich masowo bezsensownymi wiadomosciami.

Tym, co tgczy spam sieciowy, czyli niechciang komercyjng wiadomos$é elektroniczng z konserwg
todostarczanie masowo pewnej zawartos$ci, ktéra po otwarciu sprawia niespodzianke...

Mianem spamu okresla sie kazdg wiadomos¢ spetniajgca trzy nastepujgce warunki jednoczesnie:

* tres¢ jest niezalezna od tozsamosci odbiorcy,
* odbiorca nie wyrazit uprzedniej zgody na otrzymanie takiej wiadomosci,
* tres$¢ wiadomosci sugeruje, ze nadawca odniesie wymierng korzy$¢ kosztem odbiorcy.

Warto zwréci¢ uwage na to, ze korzys¢ ta nie musi byé typowo komercyjna, spamem bowiem okresla
sie tez e-maile, ktdre nie przemycajg oferty handlowej: apele organizacji spotecznych i charytatywnych
czy partii politycznych, prosby o pomoc czy masowe rozsytanie ostrzezen, np. o wirusach
komputerowych. Takie spamy nazywane sg Unsolicited Bulk Email (UBE), natomiast typowy,
najbardziej denerwujgcy — prawnie zabroniony - spam komercyjny, czyli niezamawiana oferta
handlowa, nazywany jest Unsolicited Commercial Email (UCE).

Pierwszy spam witasciwie nie byt Smieciem — 1 maja 1978 Einar Stefferud, korzystajgc z dostepu do
kompletnego zbioru adreséw mailowych w sieci ARPANET, wystat 1000 maili z zaproszeniem na
swoje urodziny. W odpowiedzi odbiorcy rozestali swoje komentarze, ktére zablokowaty twarde dyski
nadawcy zaproszenia.

Pierwszy prawdziwy $miec, czyli niepozgdany e-mail reklamowy, zostat napisany i rozestany dwa dni
pdzniej przez producenta mini-komputeréow, Gary’ego Thuerka.

W Usenecie pierwszy spam, z tytutem ,HELP ME!", zostat rozestany w 1988 roku przez Roba Noha.
W poscie tym prosit o pomoc finansowg dla swojego kolegi, ktéremu zabrakto funduszy na
kontynuowanie studiow.

Etykietke spamera przylepiono Richardowi Depew, ktory stworzyt skrypt kasujgcy z listy USENET-u
wszystkich uzytkownikow tamigcych netykiete. Niestety, skrypt wymknat sie spod kontroli. Ale skutki
spamowania po raz pierwszy odczuto, gdy firma adwokacka Lawrence’a Cantera oraz Marthy Siegel z
Phoenix, rozestata oferte ustug w zakresie wypetniania formularzy amerykanskiej loterii wizowej. Na
skutek negatywnej reakcji uzytkownikéw sieci, administrator zablokowat firmie dostep do kont
pocztowych.

Najwieksza liczba wiadomosci spamowych wedtug firmy Sophos pochodzi ze Standw, dalej sg Chiny,
Polska, Korea Potudniowa, Wtochy.



Mimo zabezpieczen, spamy zasypujg has masowo — ich nadawcy nalezg do bardzo kreatywnych
spryciarzy. Méwi sie wiec o metodach rozsytania wiadomosci poprzez podszywanie sie pod na bank
czy inng budzgcag zaufanie instytucjg albo tytutowanie wiadomosci ,dostates spadek” czy ,wygrates
milion”. Trudno uwierzy¢, ale wielu daje sie na to nabrac.

Zadna forma natretnej reklamy nie jest pozgdana, spam jest ponadto niebezpieczny, poniewaz:

* blokuje miejsce na twardych dyskach,

* spowalnia serwery ich dziatanie,

* powoduje strate czasu poszczegdlnych uzytkownikéw Internetu,

* stwarza ryzyko utraty normalnej poczty z powodu blokad antyspamowych, przepetnienia
skrzynki lub niezauwazenia,

e powoduje dodatkowe koszty dla operatoréw internetowych i odbiorcéw korespondencii,
narusza prywatnos$c¢ i bezpieczehstwo odbiorcow,

* wigze sie czesto z réznego rodzaju wirusami i innymi ztosliwymi programami,
powoduje utrate zaufania do komunikaciji elektronicznej jako takie;.

Aby zabezpieczy¢ sie przed niechciang pocztg, warto na skrzynkach mailowych instalowac¢ filtr
antyspamowy. Stosunkowo skutecznie odsiewa on wiadomosci od nieznanych nadawcéw, z dziwnych
adresow bgdz z tematami typu: ,Blue pills”.

CYBERSQUATTING

Kazda domena, szczegdlnie ta oparta na potocznej nazwie, np. www.buty.pl, zagrozona jest
cybersquattingiem — praktykg przejecia jej albo zarejestrowania z innym rozszerzeniem

i odsprzedawania po zawyzonej cenie. Przyczyng podkupywania i przejmowania domen oraz
rejestrowania ich z inng nazwa jest fakt, iz do legalnego kupienia pozostaje coraz mniej marketingowo
atrakcyjnych nazw - jezyk polski jest przeciez bogaty, ale stownikowo ograniczony. Na rynku wtérnym,
czyli u cybersquattera, ktory za kilka ztotych kupit domene z niewykorzystanym dotad rozszerzeniem
albo przejgt domene nieprzedtuzong na czas przez dotychczasowego wiasciciela i chce jg odsprzedaé
z duzym zyskiem, dobrych nazw jest za to mndstwo. Trzeba tylko zaproponowa¢ odpowiednig
kwote...

Problemu by nie byto, gdyby kazde przedsigbiorstwo chciato w domenie mie¢ swojg nazwe - ale z
réznych wzgledoéw nie kazde chce. Marketerzy polujg na nazwy odzwierciedlajgce charakter oferty -
tak, by klientowi zapadta w pamie¢ jako synonim poszukiwanego produktu.

Spory co do wtasnosci domeny czy zawartego w nazwie stowa — znaku towarowego sg rozstrzygane
w ramach procesu Uniform Domain Name Resolution Policy (UDRP) opracowanego przez Internet
Corporation for Assigned Names and Numbers (ICANN) bgdz przez sady. Ustawodawstwo wielu
krajow traktuje nazwe domeny jako znak towarowy i takie tez przepisy (i restrykcje) dotycza
cybersquattingu.

Zjawisko ma charakter narastajgcy. Liczba skarg kierowanych do Swiatowej Organizacji ds. Wtasnosci
Intelektualnej rosnie z roku na rok.

Co ciekawe, najwiecej przypadkéw cybarsquattingu zdarza sie w odniesieniu do produktow
farmaceutycznych — zi6t czy zarejestrowanych lekéw. Cierpig na tym apteki internetowe. Inne branze,
ktérych ten problem dotyka najczesciej, to sektor finansowy i przemyst.



W celu zabezpieczenia swoich interesbw marketingowych i wizerunkowych, witasciciel domeny
powinien rejestrowaé jg z wszelkimi logicznymi rozszerzeniami. Ma to swoje uzasadnienie takze w
kontekscie globalizowania sie rynkéw i wychodzenia z ofertg na gtebsze wody.



